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 This study was conducted with the aim of simulating an IoT-based smart home 

system by utilizing the Cisco Packet Tracer version 8.2.2. This simulation 

application is used because it is able to provide a network simulation environment 

that is close to the real world to understand the basic concepts of IoT and its 

application in smart home systems. The method used in this study is the system 

development and simulation approach, where researchers design a smart home 

network consisting of several devices, such as fans, air conditioners, lights, windows, 

webcams, and garage doors. All of these devices are configured to be controlled 

automatically via sensors and manually remotely using a cloud-based interface. The 

results of this study's simulation show that all predetermined devices have been 

successfully integrated and controlled properly according to the previously designed 

scenario. Cisco Packet Tracer shows effective results in visualizing the workflow of 

an IoT-based smart home system and allows stable network communication between 

devices. 
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I. PENDAHULUAN 

Perkembangan teknologi mempermudah manusia dalam 

memenuhi kebutuhan, termasuk menciptakan rumah yang 

aman dan nyaman melalui konsep smart home. Smart home 

adalah hunian yang dilengkapi teknologi pintar untuk 

mengendalikan perangkat rumah secara otomatis guna 

meningkatkan keamanan dan kenyamanan penghuninya [1]. 

Minat terhadap smart home telah meningkat dari segi 

konstruksi hemat energi dan kehidupan yang nyaman [2]. 

Smart home dapat mengotomatiskan aktivitas di rumah tanpa 

keterlibatan pemilik. Otomatisasi berarti mengelola perangkat 

menggunakan mikrokontroler. Manfaat dari otomatisasi 

mencakup kemudahan, efisiensi, dan keamanan [3], [4]. 

Tidak hanya sebagai tempat tinggal, rumah juga sebagai 

tempat menyimpan barang berharga, sehingga keamanan 

menjadi salah satu pertimbangan terpenting bagi pemilik [5].  

 Internet of Things (IoT) merupakan jaringan informasi 

global yang terbentuk dari perangkat yang terhubung internet, 

seperti Web of Objects, benda, dan perangkat pintar lainnya 

[6]. IoT merupakan sistem embedded untuk memperluas 

pemanfaatan dari konektivitas internet [7]. Tujuannya untuk 

menawarkan aplikasi dan layanan yang menghubungkan 

dunia fisik dan virtual, di mana komunikasi Machine-to-

Machine (M2M) mewakili komunikasi dasar yang 

memungkinkan interaksi antara perangkat dan aplikasi di 

cloud [8]. Ide dasar IoT berupa menghubungkan sejumlah 

perangkat dan bertukar data dalam satu jaringan.  IoT 

mempermudah akses dan interaksi antar perangkat seperti 

CCTV, sensor, kendaraan, dan alat rumah tangga, serta 

mengotomatisasi komunikasi antar perangkat melalui 

internet. Perangkat IoT terintegrasi dengan teknologi jaringan 

untuk dikontrol dari jarak dekat maupun jarak jauh [9]. 

Perangkat IoT dibuat dengan menggunakan daya pemrosesan 

dan sensor, agar dapat dikendalikan di sejumlah lingkungan 

[10]. IoT telah populer dan berperan penting dalam bidang 

perawatan kesehatan, transportasi cerdas, keselamatan publik, 

otomatisasi industri, dan smart home [11]. 

Cisco Packet Tracer adalah aplikasi simulasi jaringan yang 

memungkinkan eksperimen bebas risiko, mendorong 

eksplorasi dan pembelajaran tanpa merusak perangkat fisik 

[12]. Aplikasi ini juga dapat menciptakan simulasi jaringan, 

seperti simulasi smart home berbasis IoT [13]. Aplikasi ini 

telah banyak digunakan dalam lingkungan pendidikan, karena 
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kemampuan simulasi yang realistis dan aksesibilitasnya yang 

ideal untuk belajar konsep jaringan [14]. Aplikasi ini 

menyediakan antarmuka yang mudah digunakan dengan 

berbagai protokol jaringan, perangkat, dan opsi konektivitas 

[15]. 

Terdapat beberapa penelitian terdahulu yang membuat 

simulasi smart home. Pertama, penelitian yang berjudul 

Simulasi Rancangan Smart Home System menggunakan 

Cisco Packet Tracer menerapkan metode NDLC sebagai 

acuan pengembangan rancangan smart home. Penelitian ini 

menghasilkan simulasi rancangan yang dapat dikendalikan 

dari jaringan internal dan eksternal, sehingga memudahkan 

pengguna mengakses jaringan smart home secara real time 

[16]. Kedua, penelitian yang berjudul Simulasi Smart Home 

IoT dengan Aplikasi Cisco Packet Tracer menggunakan 

metode simulasi untuk merancang smart home dengan tiga 

komponen utama, yaitu pintu, kipas angin, dan monitoring 

camera. Penelitian ini menghasilkan sebuah rancangan smart 

home yang berfungsi sesuai dengan aturan yang dibuat [17]. 

Ketiga, penelitian yang berjudul Model Simulasi Smarthome 

Berbasis Internet of Things dan Cloud Computing 

Menggunakan Cisco Packet Tracer menerapkan metode 

simulasi untuk merancang smart home dengan perangkat IoT. 

Penelitian ini menunjukkan konsep keamanan pintu rumah, 

kontrol pendingin ruangan, dan pemadam kebakaran otomatis 

yang dapat berjalan dengan baik [9]. Keempat, penelitian 

yang berjudul Rancang Bangun Rumah Pintar (Smart Home) 

Berbasis Internet Of Things (IoT) menerapkan metode 

simulasi untuk merancang dan membangun smart home 

berbasis IoT yang mempermudah pengguna dalam 

mengontrol peralatan elektronik rumah tangga guna 

mengurangi pemborosan listrik. Penelitian ini menunjukkan 

sistem yang dapat dikendalikan dari jarak jauh menggunakan 

tombol, serta pemantauan terhadap sensor asap yang dapat 

memberikan notifikasi ke pengguna [18]. Kelima, penelitian 

yang berjudul Miniatur Rumah Pintar Berbasis Internet Of 

Things Menggunakan Google Nest mengoperasikan lampu 

yang dapat dikontrol dengan smartphone ataupun perintah 

suara [19]. Keenam, penelitian yang berjudul Perancangan 

Rumah Pintar Berbasis IoT untuk Memonitor dan Mengontrol 

Perangkat Rumah menggunakan Cisco Packet Tracer 8.1.1 

menerapkan metode simulasi untuk merancang smart home 

dengan otomatisasi pintu, fire sprinkler, dan kamera. 

Penelitian ini menunjukkan rancangan yang dapat berfungsi 

dengan baik sesuai dengan skenario [20]. 

Berdasarkan uraian di atas, maka penelitian ini dibuat 

dengan judul Simulasi Smart Home IoT dengan Aplikasi 

Cisco Packet Tracer, yaitu versi 8.2.2 yang telah mendukung 

versi terbaru smart home system. Peneliti dapat melakukan 

drag and drop device, seperti AC, jendela, pintu, pintu garasi, 

lampu, webcam, dan kipas angin. Kemudian, melakukan 

konfigurasi, agar perangkat dapat dikontrol. Penelitian ini 

diharapkan dapat menghasilkan sistem smart home dengan 

perangkat IoT yang berfungsi sesuai konfigurasi yang 

ditetapkan. 

II. METODE 

Penelitian ini menggunakan metode pengembangan sistem 

dan simulasi untuk merancang smart home dan menguji 

kinerja perangkat tanpa harus membuatnya dalam dunia 

nyata. Cisco Packet Tracer dapat digunakan untuk membuat 

model simulasi smart home berbasis IoT. Metode simulasi 

memungkinkan peneliti untuk mengevaluasi kinerja 

perangkat, mengidentifikasi potensi masalah, dan menguji 

berbagai skenario tanpa risiko. Hal ini membuat metode 

simulasi sangat cocok untuk perancangan dan menguji 

fungsionalitas perangkat yang ada dalam penelitian ini, 

seperti pintu, pintu garasi, kipas angin, AC, webcam, jendela, 

dan lampu. 

 
Gambar 1.  Alur Metode Kerja 

Penelitian yang dilakukan oleh [16] menghasilkan simulasi 

rancangan smart home yang dapat mempermudah pengguna 

mengakses jaringan smart home secara real time. [17] 

menggunakan perangkat pintu, kipas angin, dan monitoring 

camera untuk merancang simulasi smart home. Sedangkan, 

[20] menggunakan komponen fire sprinkler, pintu, dan 

kamera. Selain itu, penelitian oleh [9] menggunakan pintu, 

kontrol pendingin ruangan, dan pemadam kebakaran otomatis 

untuk merancang sistem keamanan rumah. Penelitian oleh 

[18] menunjukkan pengontrolan lampu dan AC dapat 

mengurangi pemborosan listrik. Lampu juga dapat dikontrol 

melalui perintah suara dengan bantuan Google Nest [19]. 

Pertama, perancangan sistem untuk membuat konsep 

simulasi smart home berbasis IoT, meliputi : 

1) Topologi jaringan : struktur jaringan yang 

menghubungkan semua perangkat yang terlibat. 

2) Sistem keamanan : mencakup pintu utama, pintu 

garasi, webcam, siren, dan jendela. RFID Card 

Reader akan membuka dan menutup pintu utama, 

serta mengaktifkan lampu. Webcam akan 

mengaktifkan siren ketika mendeteksi gerakan. 

Pintu garasi dan jendela akan terbuka ketika 

diaktifkan melalui smartphone dan laptop. 

3) Sistem ruangan : mencakup lampu, kipas angin, dan 

AC yang akan berfungsi ketika diaktifkan melalui 

smartphone dan laptop. 

Kemudian, dilakukan pemodelan terhadap simulasi dengan 

membuat model koneksi jaringan internet yang akan 
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terhubung ke server Central Office sebagai pusat jaringan 

untuk dikonfigurasi. Model ini dibuat sebagai simulasi yang 

realistis, sehingga dapat diuji dan dievaluasi keandalannya.  

Pemodelan konfigurasi jaringan dan perangkat IoT dibuat 

dengan mengatur alamat IP router dan DHCP, kemudian 

mengkonfirgurasi perangkat IoT yang mencakup konfigurasi 

Wireless Home Gateway, konfigurasi perangkat IoT, koneksi 

ke penyedia cloud, pengaturan DNS, dan layanan IoT untuk 

memfasilitasi komunikasi antara perangkat dan server di 

ekosistem cloud. Proses ini memastikan perangkat siap untuk 

disimulasikan pada jaringan yang terstruktur dengan baik. 

Terakhir, mengimplementasikan model simulasi pada 

Cisco Packet Tracer. Tujuan pembuatan diagram alir adalah 

untuk memvisualisasikan proses, interaksi antara berbagai 

komponen sistem, memudahkan pemahaman, analisis, dan 

evaluasi. Selain itu, diagram alir ini juga dapat 

menyederhanakan rancangan sistem, proses dokumentasi, dan 

memfasilitasi komunikasi yang efektif antara peneliti, 

pengembang, dan pemangku kepentingan. 

 
Gambar 2. Diagram Alir 

III. HASIL DAN PEMBAHASAN 

Perangkat yang digunakan dalam simulasi smart home 

berbasis IoT penelitian ini meliputi  pintu garasi, pintu utama, 

lampu, jendela, kipas angin, Air Conditioner, webcam, dan 

siren.  Gambar 3 menunjukkan rancangan topologi jaringan 

simulasi smart home berbasis IoT. Gambar 4 menunjukkan 

apabila hasil RFID Card yang ditempelkan ke RFID Reader 

sesuai, maka pintu akan terbuka dan lampu akan menyala. 

Kemudian, apabila webcam mendeteksi adanya pergerakan 

subjek, maka siren akan menyala.  

 
Gambar 3. Rancangan Topologi Jaringan 

 
Gambar 4. Rancangan Sistem Keamanan 

Gambar 5 merupakan rancangan sistem ruangan yang 

terdiri dari pintu utama, pintu garasi, lampu, kipas angin, Air 

Conditioner, dan jendela yang dapat diaktifkan melalui 

smartphone dan laptop saat terhubung dengan internet dan 

User Admin. 

 
Gambar 5. Rancangan Sistem Ruangan 

Untuk merancang sistem keamanan, digunakan pintu, 

siren, dan webcam. Pintu didukung dengan RFID Card, RFID 

Reader, dan MCU. Pertama, tambahkan kode logika pada 

RFID Reader untuk membuka pintu setelah membaca RFID 

Card yang sesuai dengan cardID. Gambar 6 menunjukkan 

pemrograman RFID Reader dan Gambar 7 menunjukkan 

cardID pada RFID Card. Kemudian, tambahkan baris kode 

pada MCU, agar RFID Reader dapat terhubung dengan pintu. 

Gambar 8 menunjukkan pemrograman MCU.  Tambahkan 

kondisi apabila pintu terbuka, maka lampu akan menyala. 

Gambar 9 menunjukan kondisi lampu menyala ketika pintu 

terbuka. 

 
Gambar 6. Pemrograman RFID Reader 

 
Gambar 7. CardID RFID Card 
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Gambar 8. Pemrograman MCU 

 
Gambar 9. Kondisi Lampu Menyala 

Perangkat webcam didukung oleh siren. Pertama, 

tambahkan kondisi, apabila webcam menerima input berupa 

pergerakan, artinya true. Maka, siren akan menyala (on). 

Apabila webcam tidak mendeteksi pergerakan, artinya false. 

Maka, siren tidak akan menyala (off). Gambar 10 

menunjukkan kondisi siren menyala dan Gambar 11 

menunjukkan kondisi siren tidak menyala. Begitu juga 

dengan kondisi jendela pada gambar 12 dan 13. 

 
Gambar 10. Kondisi Siren Menyala (On) 

 
Gambar 11. Kondisi Siren Tidak Menyala (Off) 

 
Gambar 12. Kondisi Jendela Menyala (On) 

 
Gambar 13. Kondisi Jendela Tertutup (Off) 

Untuk merancang sistem ruangan, digunakan perangkat, 

seperti jendela, lampu, AC, dan kipas angin. Pertama, 

tambahkan server address IoT Server pada setiap perangkat, 

agar dapat dikontrol melalui smartphone dan laptop. Gambar 

14 menunjukkan setting server address IoT Server. 

 
Gambar 14. Setting Server Address 

Pengujian pertama, RFID Reader akan membaca RFID 

Card, sehingga pintu akan terbuka dan lampu akan menyala. 

Gambar 15 menunjukkan pintu yang terbuka dan lampu 

menyala, sedangkan Gambar 16 menunjukkan pintu yang 

tertutup dan lampu tidak menyala. 

 
Gambar 15. Pengujian RFID Door (Unlock) 

 
Gambar 16. Pengujian RFID Door (Lock) 

Pengujian berikutnya, webcam akan mendeteksi 

pergerakan, sehingga siren akan menyala. Gambar 17 

menunjukkan siren yang menyala setelah webcam mendeteksi 

adanya pergerakan. Gambar 18 menunjukkan siren yang tidak 

menyala saat webcam tidak mendeteksi adanya pergerakan. 

 
Gambar 17. Pengujian Webcam (Movement) 

 
Gambar 18. Pengujian Webcam (No Movement) 
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Akun Server IoT digunakan untuk mengakses dan 

mengontrol perangkat yang terhubung, seperti AC, lampu, 

dan kipas angin. Gambar 19 menunjukkan tampilan Login 

Server IoT. Gambar 20 menunjukkan lampu yang menyala 

dan pintu yang terkunci di ruangan oranye, kipas angin yang 

berputar, jendela yang terbuka dan AC yang menyala di 

ruangan ungu, serta pintu garasi yang terbuka. 

 
Gambar 19. Login Server IoT 

 
Gambar 20. Sistem Ruangan (On) 

 
Gambar 21. Sistem Ruangan (Off) 

IV. KESIMPULAN 

Penelitian ini telah berhasil mensimulasikan sistem smart 

home berbasis Internet of Things (IoT) dengan aplikasi Cisco 

Packet Tracer versi 8.2.2, aplikasi yang membantu 

memahami cara kerja dan integrasi perangkat smart home 

dalam sebuah jaringan. Permasalahan yang menjadi fokus 

dalam penelitian ini adalah bagaimana merancang sistem 

smart home yang terintegrasi, bagaimana perangkat-

perangkat IoT dapat dikendalikan secara otomatis dan 

manual, serta bagaimana komunikasi antarperangkat 

dilakukan dengan jaringan virtual. Dengan aplikasi ini, 

perangkat yang diinginkan dapat dihubungkan dan dikontrol, 

seperti kipas angin, Air Conditioner, lampu, jendela, webcam, 

dan pintu garasi yang digunakan dalam penelitian ini. Hasil 

simulasi sistem smart home berbasis IoT menunjukkan bahwa 

seluruh perangkat berhasil dikonfigurasi dan berjalan sesuai 

skenario yang telah ditentukan, baik secara otomatis maupun 

manual dari jarak jauh. Cisco Packet Tracer menjadi aplikasi 

yang efektif digunakan sebagai alat pembelajaran konsep 

dasar IoT dan integrasi jaringan smart home. Namun, 

penelitian ini memiliki keterbatasan, seperti fitur dalam Cisco 

Packet Tracer yang masih terbatas dan tidak memiliki seluruh 

jenis perangkat IoT yang ada di dunia nyata. Oleh karena itu, 

penelitian berikutnya disarankan untuk menggunakan aplikasi 

simulasi lainnya. Hal ini dilakukan dengan harapan, agar 

memperoleh hasil simulasi yang lebih akurat dan aplikatif. 

Dengan demikian, penerapan sistem smart home dapat lebih 

optimal dan realistis. 
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